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Grimder dar Systambera-
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austausch,

32

LIS ({1 SUTd UPGRADE YOUR BUSINESS SICHERMEN

IT-Notfallplane: Nachlassigkeit
schitzt vor Strafe nicht...

= YO CHRISTINE GASSEL

Wie Phinix aus der Asche: Ein Cloud-basiertes Disaster-Recovery-System lasst die IT
nach Unfallen, Stdrungen und Katastrophen wiederauferstehen. Das Zauberwort heifit dabej
virtuelle Maschinen (VM) und hilft Unternehmen bei der Datensicherung.

Es ist im wahrsten Sinn ein Spiel mit
dem Feuer: Dbwohl heute fast jedes Un-
ternehmean am seidenen Faden der IT
hangt, werden Notfall-Plane stiefmiitter-
lich behandelt, Dabai reichen ein Kabel
brand und die folgenden hundert Liter
Lischwasser aus, um die Datenspeicher
2u zerstiren und einen Produlkti-
onsausfall hervarzurufen, der im
schlimmsten Fall das Ende der Fir-
ma bedeuten kann, Wie hoch die
Kosten der System-Down-Zeiten
sain kinnen, beziffert dla Syman-
tec-Studie ,2011 SME Disaster
Preparedness Survey™. 41 Prozent
der 1.288 weltwait hefragten Fir-
men haben keinen Plan fdr den
Katastrophenfall aufgesetzt. In Eu-
ropa, derm Mittheren Osten und Afri
ka (EMEA) sind es sogar mahr als
die Halfte (54 Prozent) der Studi-
anteilnshmer.

Die Grilnda flir die schlechts
vorbergitung euf CyberAttackan,
Maturkatastrophen und Stromaus-
félle sind vielfaltig: For 56 Prozent
der Firmen (weltweit 41 Prozent)
reichte die Tatsache aus, dass sie noch
nie betroffen waren, fir 54 Prorent hat
das Thema Disaster Recovery schlicht
kiaine Prioritat (weltweit 40 Prozent). e
Halfte der Befragtan gab zugem an, dass
ihr Computersystem nicht unterneh-
menskritisch ware,

Im Ernstfall ldsst also die Datensi-
cherheit der KMUs zu wiinschen (brig,
Wahrend noch 55 Prozent der Unterneh-
men Im EMEA-Wirtschaftsraum ihre Da-
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ten mindestens wochentlich speichern,
sind es weltwait weniger als die Halfte.
Lediglich 28 Prozent {weltweit 23 Pro-
zant) sichern ihre Daten taglich. Der
Leichtsinn der Unternehmen ist beson-
ders arstaunlich, da sich 65 Prozent (in
EMEA 57 Prozent) in von Naturkatastro-
phen bedrohten Gebieten befinden, In
den vergengenen 12 Maonaten hatte ein
Unternehmen im Schnitt mit drel Ausfal-
len zu kdmpfen - weltweit waren es sogar
sechs. Die haufigsten Grinde waren
Stromeusfdlle und Cyberattecken.Den-
noech wiegen sich viele Geschaftsiihrer
var allam kleiner und mittelstandischer
Betriebe mit der Feststellung Uns kann
nichts passieran, wir naben Backup-Ban-
der” in Sicherheit - bis es um die Aufbe-
wahrung der Backups geht. Denn die
meist ubliche Lagerung neben dem Sar-
ver oder im Biro der Sekreldrin verspricht:
wenig Schutz bei einemn Brand oder eines
anderen Katastrophe.

I Industse-
durchschnitt lie-
g die IMT-Daovwn-
Zaitan bai 14
Stunden im Jahr,
50 aine Bmeriie
niszhe Studia.
Dar dadurch ant-
stahende Scha-
den belduftsich
auf rund 1,22 Mil-
larw Eurg,

[Ny indiee Chrivis
Tastven, b

Wirtschaftsprifer weisen immer haufl-
ger aul den fehlenden Disaster-Re-
covery-Plan hin, Audits und Ratings ach-
ten runehmend auf Mafnabkmen zur
Betriebskontinuitat. .Dabei geht es aber
nizht allein um die Daten. Die Katastro-
phe zerstSrt in der Regel auch die Hard
ware, 0 dass salbst mit Backup alle
Réder stillstehien, bis Ersatzgerate be-
schafft sind”, erklart Axel Dunkel, Ge-
schiifisfibrer des gleichnamigen IM-Sar
vice-Providers. Einzige Absicherung da
gogen wire eln 2weaiter Serverkomplex
als Ersatz fur den Ernstfall. ,Diese Red-
undanz konnen sich aber KMU nicht lei-
sten.” For Unternehmen bieten sich des-
wegen auch Cloud-Lésungan an.
Kernkomponents dabei sind so ge-
nannte virtuelle Maschinen (ViV), digitale
Abbilder von Systemen mitsamt aller Da
ten und Konfigurationen. Diese werdan in
der Cloud, einem flexibel skalierbaren
Speicherplatz in einem externen Rechen-
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rentrum, abgelegt und konnen im Not-
fall als Ersatz fiir Ihre realan Vorbilder
hersngezogen werden. Wie schnell das
geht, hangt von der Art der Speicherung
ab”~, s0 Dunkel. Im einfachsten Fall kon-
nen die VMs innerhalb von Minuten
hochgefahren werden und sind sofort
einsatzbereit. Sicherheit ist ein entschei-
dender Aspekt der Cloud Disaster Reco-
very: Deswegen sollten Rechenzentren
auch auf deutschem Rachtsgeblet lig-
gen., Wie oft die Daten und Koenfiguratio-
nen aus dem Untemehmen in die Cloud
[bertragen werden sollen, kann dar Mit-
zer selbat entscheiden. Das Bundesamt
fur Sicherheit in der Infarmationstachnil
[BSI) erkldrt dazu in seinem MaBnah-
mankatalog zum Motfallvarsorge: e
kirzer der zeitliche Abstand der Datensi-
charung Ist, um so garinger ist im Allge-
meinen auch der fir eine Restauriaring

und Macherfassung erforderiche Zeit-
aufwand.® Der lIdealfallist aine Speiche-
rung fast in Echtzeit, so dass die VM bis.
auf wenige Minuten dem aktuellen
Stand entspricht. Der zeitliche Verzug
wird dabei nur von der Bandbreite der
Datenleitung bestimmt. Auf die intermne
Systamielstung hat diesa Art der Splege-
lung keinen Einfluss, die Perfarmance
im laufenden Betrieb bleibt glaich”, so
IT-Spezialist Dunkeal, Der umgakehrte
Weg wird genutzt, wenn durch die Katas-
trophe auch die Server selbst zerstint
wurden und neue Hardware mit Daten
befollt werden sall: Wahrend des Ausfalls
m Untermehmen warden die virtuellen
Anlagen zum priFnaren System und tra-
2en alle Prozesse des Tagespaschafs,
Sobald die Ersatz-IT steht, werden die
Wiz wia bei der Sicherung auf die Unter-
nehmensserver gespiegel. Ist das Sys-
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tem vollsténdig Gbertragen, lasst sich
der Ablauf wieder zur herkammlichen
Beriehung umdrehen, .Je nach Daten-
menge und Sicherungsart merkt der Nut-
zar kaum, auf welcher Plattform er sich
gerade bewept”, erklart der Entwickler.
Jhas die OriginakServer lgistetan, biatat
auch die VM." 5]
> Kennziffer: ecm21776
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