


Cloud Computing gehort zweifellos die Zukunft.
Vor allem Mittelstandler profitieren von transparenten
Kosten und neuen, flexiblen Geschaftsmodellen. Doch
noch ist Vorsicht geboten: Die Reise in die unbekannte
Wolke will gut vorbereitet sein.
Gerald Hahn

an muss heutzutage kein
Prophet mehr sein, um Cloud
Computing als wegweisend
s 7U betrachten. Und tatsich-
lich vertrauen mittlerweile immer mehr
Unternehmen und Privatanwender auf
Dienste aus der Wolke“. Zu den Vor-
teilen gehoren geringere Implemen-

tierungskosten, weniger Aufwand und
mehr Flexibilitit.

Doch das ist noch lingst nicht alles:
Cloud Computing ist weit mehr als nur
eine Alternative zum eigenen Soft- und
Hardware-Betrieb. Gerade fir kleine
und mittlere Unternehmen eroffnet es
vollig neue technische Moglichkeiten

STATEMENT

Alexander Wallner m
Area Vice President Germany bei NetApp

Shared Infrastructure
ist die Basis

»Cloud Computing oder IT as a Service ver-
spricht flexible Skalierbarkeit, Bezahlung
nach Verbrauch bei verbessertem Daten-
zugriff und gleichzeitig mehr Produktivitat
und Innovation bei geringeren Kosten.
Damit das Konzept hdlt, was es verspricht,
muss die Infrastruktur entsprechend aus-
gelegt sein.

Voraussetzung fir den Erfolg von Cloud
Computing ist eine Shared IT Infrastructure.
Also eine Kombination aus Technologien
zur Virtualisierung der Hardware, aus
Management-Software und der Automa-
tisierung von Storage-, Server- und Netz-
werkprozessen, um Applikationen, Daten
und Ressourcen sicher, effizient und 6ko-
nomisch managen zu kénnen. Das Prinzip
ist mit der Funktionsweise eines Business
Centers vergleichbar, das Kunden individu-
elle Dienstleistungen vom Burostuhl iber
Kommunikationsmittel bis zum Empfang
vermietet.

Das Konzept ist eins zu eins auf die IT
ubertragbar: Statt dedizierte Silos far Appli-
kationen, interne Abteilungen oder exter-
ne Kunden aufzubauen und zu betreiben,
lassen sich beliebige IT-Services in einer
virtualisierten, gemeinsam nutzbaren Infra-
struktur aus Storage, Servern und Netzwerk
bereitstellen.

So wird ein bislang ungekannter Grad an
Auslastung, Skalierbarkeit und Effizienz
erreicht, der auch fir Cloud Computing das
passende Fundament liefert.”
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Cloud Computing -
was kommt 2011?

,2010 war das entscheidende Jahr fir Cloud
Computing: Die Wolke’ wurde zum Main-
stream. Wir konnten beobachten, wie sich
immer mehr Unternehmen und Bildungs-
einrichtungen von lokaler Software und den
damit verbundenen Mithen und Verwal-
tungskosten verabschiedeten. Sie haben er-
kannt, dass Cloud Computing nicht einfach
nur eine wesentlich billigere Maglichkeit
ist, E-Mails zu erhalten, sondern schlicht-
weg eine bessere Art der Unternehmens-
fuhrung. Doch wie geht es 2011 weiter?

Da vorausschauende Unternehmen eine
,Mobile First’- anstatt einer ,PC First’-Stra-
tegie verfolgen, wird es auf diesem Gebiet
eine Menge Innovationen geben. Smart-
phones, Tablet-PCs und Netbooks sind langst
nicht mehr nur irgendwelche Gerate. Sie sind
leistungsfahige Zugangsportale fiir groBe
Datenmengen, die auf im Hintergrund arbei-
tenden Supercomputern gespeichert sind.

Es setzt sich auch die Erkenntnis durch,
dass Cloud Computing eine sicherere und
zuverldssigere Losung ist als das, was die
meisten Unternehmen mit ihren eigenen
Ressourcen erreichen konnen. Eine Losung,
die das Datenverlust-Risiko eliminiert und
regelmdRige Updates oder das Einspielen
von Sicherheits-Patches tberflissig macht.

Wir sind noch am Anfang, Nutzern dabei
zu helfen, das Potenzial in ihren Unterneh-
mensdaten voll auszuschopfen, iber die
Online-Zusammenarbeit eine groRere Pro-
duktivitat und Kreativitat zu erlangen und
die Vorteile dieser neuen Arbeitsweise zu
nutzen. Wer bislang dachte, dass 2010 ein
spannendes Jahr war, sollte sich darauf ge-
fasst machen, dass 2011 noch viel interes-
santer werden wird.”

Unternehmen sollten sich frihzeitig mit dem Thema Cloud Computing auseinanderset-
zen, eine ganzheitliche Sicherheitsstrategie aufsetzen und diese auch kommunizieren.

und Geschiftsmodelle, die mittelfristig
ihre gesamte Geschiftswelt radikal ver-
indern werden.

Was steckt hinter dem Konzept?
Cloud Computing ist nicht gleich Cloud
Computing: Abhingig von der Dienst-
leistung wird zwischen Software as a
Service (SaaS), Infrastructure as a Ser-
vice (IaaS) und Platform as a Service
(PaaS) unterschieden.

> SaaS bietet standardisierte Leistun-
gen wie beispielsweise einen E-Mail-
Dienst, den zahlreiche Anwender
gleichzeitig nutzen konnen.

> Infrastruktur-Komponenten wie Spei-
cherplatz oder Rechenleistung, also
bestimmte Hardware-Ressourcen,
werden dem Nutzer als TaaS zur Ver-
fugung gestellt.

> PaaS stellt Betriebssysteme und Ent-
wicklerwerkzeuge im Netz bereit.
Anwender konnen so neue Applika-
tionen entwickeln oder bereits exis-
tierende anpassen, die sich dann so-

fort auf der Plattform in der Cloud
testen und betreiben lassen. Entwick-
ler haben damit die Moglichkeit, sich
aufs Wesentliche zu konzentrieren:
niamlich darauf, innovative Software
zu entwickeln.

Egal, ob sich ein Unternehmen fir
SaaS, IaaS oder PaaS aus der ,Wolke"
entscheidet: Alle Dienste konnen, ab-
hingig vom Bedarf und den Sicherheits-
anforderungen, aus einer Public, Private
oder Hybrid Cloud bezogen werden.

Welche Cloud hatten
Sie denn gern?
In Public Clouds werden hochstandar-
disierte Angebote fiir eine Vielzahl von
Kunden durch verschiedene Anbieter
offentlich tiber das Netz zur Verfiigung
gestellt. Anders ist dies bei Private
Clouds. Dort ist der Zugang meist auf
einen kleinen Kundenkreis beschrinkt.
Die Vorteile fir den Kunden: Er weif3
immer, wo seine Daten liegen — in wel-
chem Land oder sogar in welchem Re-
chenzentrum.
Zudem verwaltet bei diesem Modell
der Provider die Daten und Diens-
te auf hochstem Sicherheitsniveau.
Das geht jedoch auf Kosten der
Flexibilitit, da sich die Daten
nicht dynamisch auf mehrere
Ressourcen verteilen lassen.
Aufderdem entfillt ein Teil der
Skaleneffekte und damit der
Kostenvorteile.
Beim Hybrid-Ansatz wird das
Beste aus beiden Wolkenwelten
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Alles auf einen Klick: Cloud Computing ist nicht nur wegen der Services interessant, son-
dern auch oder gerade deshalb, weil sich damit viele neue Geschaftspotenziale ergeben.

kombiniert: Die Public Cloud liefert alle
unkritischen Dienste, und in der Pri-
vate Cloud werden alle sensiblen Daten
wie zum Beispiel Entwicklungspline
gespeichert.

Der Nebel lichtet sich

Cloud Computing steht erst am Anfang
seiner Entwicklung und wird auf Dauer
technisch vollig neue Dienstleistungen
und Geschiftsmodelle auf dem Gebiet
der Soft- und Hardware ermoglichen.
Zu den heute schon erfolgreichen An-
bietern solcher Dienste gehoren bei-
spielsweise Apple mit MobileMe oder
Google mit den Google Apps.

Von den neuen Moglichkeiten des
Cloud Computing werden jedoch nicht
nur die Platzhirsche auf dem IT-Markt
profitieren: Vor allem kleine und flexi-
ble Hersteller werden die neuen Ge-
schiftspotenziale von Cloud Computing
zu nutzen wissen und mit neuen Ange-
boten auf den heify umkimpften Markt
dringen.

Schon heute kdonnen Unternehmen
von den Vorteilen und vielfiltigen
Moglichkeiten des Cloud Computing
profitieren, wenn sie es intelligent und
zielfihrend einzusetzen wissen — und
das kann ein entscheidender Wettbe-
werbsvorteil gegentiber dem Konkur-
renten sein.

Jedoch sei vor uibertriebener Vorfreu-
de gewarnt, denn die aktuell auf dem
Markt erhiltlichen Cloud-Angebote
sind meist noch nicht ausgereift. Der-
zeit konnen Unternehmen nur einzelne
Elemente in die Cloud auslagern und

missen dabei meist noch selbst die je-
weiligen Services zusammenstellen, was
sehr mithsam sein kann.

IT-Anbieter und Distributoren kénnten
durch gezielte Biindelung der Cloud-
Dienste verschiedener Anbieter fiir mehr
Transparenz sorgen und gleich eine pas-
sende Produktpalette anbieten. Jedoch
sind bisher nur wenige von ihnen auf
Cloud Computing spezialisiert.

Heitere Aussichten
far Mittelstandler

Viele Experten empfehlen mittelstindi-
schen Betrieben, Cloud Services etwa
aus Sicherheitsgrinden aus der Private
Cloud zu beziehen. Dabei sind gera-
de Public Clouds fiir kleine und mittle-
re Unternehmen interessant. Denn sie
bieten ihnen technische Moglichkeiten,
die bei Grofl)konzernen gang und gibe
sind — und zwar kostengtinstig.

Beim Bezug von Diensten aus der
Public Cloud entfallen hohe Investitio-
nen, da der Kunde den IT-Service ,mie-
tet* und demzufolge dafir eine fortlau-
fende Service-Gebtihr zahlt. Hierfiir ist
weder eine eigene IT-Abteilung not-
wendig, die das System wartet, noch
fallen hohe Fixkosten fir Hard- und
Software an. Flexibilitit gewinnt der
Kunde zusitzlich dadurch, dass die
meisten Cloud Services auf monatlicher
Basis geklindigt werden konnen.

Das Angebot, das kleine und mittlere
Unternehmen aus Public Clouds be-
ziehen konnen, ist vielfaltig: Es reicht
von revisionssicheren Archivierungs-
systemen Uber Anti-Spam-Services bis

STATEMENT

Carsten Jording M
Director Application Hosting
bei der Nionex GmbH

Flexibilitdt und Dynamik
aus Deutschland

,Gerade mittelstandische Unternehmen
z6gern nach wie vor, wenn es um die An-
bindung der eigenen IT-Infrastruktur an die
Cloud geht. Dabei sind es Unternehmen mit
bis zu 500 oder 1000 Mitarbeitern, die von
Flexibilitat und Dynamik des Cloud Compu-
ting besonders profitieren. Oft legen sich
IT-Verantwortliche mit ihrer IT-Infrastruktur
drei bis funf Jahre im Voraus fest. Darum
miussen sie bislang Lastspitzen in die be-
notigten IT-Kapazitaten einplanen. Die Ten-
denz: KMU planen zu groR.

Besonders interessant ist da eine Variante
namens Infrastructure as a Service (1aa$),
bei der die IT-Infrastruktur eines externen
Dienstleisters on Demand genutzt wird.

So lassen sich beispielsweise durch hin-
zugemietete Web-Server-Kapazitaten die
Zugriffsspitzen in der Vorweihnachtszeit
abpuffern.

Wichtig: Deutsche IaaS-Anbieter sind der
internationalen Konkurrenz in allen zentra-
len Kriterien voraus. Bei einem nationalen
Cloud-Angebot kann sich ein KMU auf die
kompetente Beratung und Betreuung eines
Spezialisten verlassen und muss sich nicht
mit internationalen Standardlosungen be-
gnigen.

Die deutschen Cloud-Rechenzentren ge-
niigen hochsten Anforderungen an Daten-
sicherheit und Verfiigbarkeit, und die Anbin-
dung der IT-Infrastruktur mittels VPN schitzt
sensible Daten vor unberechtigtem Zugriff.
Auch beim Thema der Datenverarbeitung
durch Dritte gilt, dass deutsche Rechenzen-
trumsbetreiber Garantien zum rechtskonfor-
men Umgang mit Daten geben kénnen, die
ein KMU von einem internationalen Cloud-
Computing-Anbieter vergeblich einfordert.”
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Zieht die Wolke am
Mittelstand vorbei?

,Unter den Marktforschern herrscht Einig-
keit: Kleine und mittelstandische Unterneh-
men (KMU) kénnen aus Cloud Computing
die meisten Vorteile ziehen, erhalten sie
aus der Wolke doch IT-Dienste, die sie an-
ders nicht bereitstellen konnten. Die Reali-
tat sieht jedoch ein wenig anders aus: Nicht
die KMU, sondern die GroBunternehmen
sind Vorreiter in Sachen Cloud Computing.
Eine Analyse des Beratungsunternehmens
Saugatuck zeigt, dass sich die Firmenchefs
im Bereich KMU zum einen ausgesprochen
stark fir Cloud Computing interessieren, zum
anderen jedoch verunsichert sind. lhre bis-
herigen IT-Bezugsquellen ziehen das tradi-
tionelle Geschaft vor, weil sie das Cloud-
Business vermutlich noch nicht inhaliert ha-
ben und in tradierten Pfaden wandeln. Dies
ist moglicherweise ein Grund fur die Mar,
Cloud Computing sei noch nicht ausgereift.
Es fehlt an guter und verlasslicher Bera-
tung. Die einflussreichen Berater der KMU
sind selbst nicht immer optimal informiert.
Die Modelle fiir den Cloud-Vertrieb geho-
ren von der Beratung Giber den Support
bis hin zur Preisfindung auf den Prifstand.
Das Interesse der KMU an der IT-Wolke ist
auf breiter Front vorhanden. Einige Distri-
butoren adressieren das Thema schon er-
folgreich. Auch viele Telekommunikations-
unternehmen haben den Markt im Visier,
um damit ihr Angebot zu erweitern. Alle
anderen, die jetzt nicht reagieren, werden
das Nachsehen haben. Denn kein Cloud-
Anbieter und kein Channel-Vertreter kann
langfristig auf die Klientel verzichten, die
insbesondere in Deutschland von hervor-
ragender wirtschaftlicher Bedeutung und
entsprechender Kaufkraft ist: kleine und
mittelstandische Unternehmen.”

IT-Dienste wie Strom aus der Steckdose zu

beziehen bietet viele Vorteile, doch das Cloud-

Computing-Modell hat auch seine Tiicken.

hin zu komplexen Telefonanlagen. Vor
allem letztere konnten kleinere Firmen
bis dato nicht bezahlen, weshalb sie
solche Systeme fiir einen Zeitraum von
bis zu zehn Jahren mieten mussten.
Doch auch die Mietangebote hatten
nicht die vielfiltigen Funktionen wie
die Telefonanlagen von GrofSkonzer-
nen. Diese Liicke wird nun von den
Cloud-basierenden Telefonanlagen
geschlossen.

Groupware aus der Public Cloud
Ein weiteres Beispiel sind Groupware-
Losungen. Diese konnen kleine und mit-
telstindische Unternehmen nun einfach
aus einer Public Cloud beziehen. Gera-
de fur Mittelstandler, die gleichzeitig mit
mehreren Projektpartnern zusammenar-
beiten, ergeben sich aus einer solchen
Losung viele Vorteile: Mitglieder einer
Arbeitsgruppe tauschen damit tGber
zeitliche und rdumliche Distanz wich-
tige Informationen aus und bearbeiten
gemeinsam Dokumente, Dateien oder
Datenbanken. Das vereinfacht und ver-
bessert den Informationsfluss tiber Ab-
teilungs- und Unternehmensgrenzen
hinweg.

Zwar existierten bereits frither spezi-
elle Groupware-Angebote fur kleinere
Unternehmen, doch waren diese nicht
vergleichbar mit den Systemen, die
Groflunternehmen verwendeten. Die
vorhandenen Losungen wiesen nicht
selten Nachteile auf wie zum Beispiel
schlechte Bandbreiten der Internet-
Verbindungen und extrem hohe Preise
pro Nutzer.

Cloud Computing ist nicht nur wegen
der Services interessant, sondern auch

oder gerade wegen neuer Geschifts-
potenziale, die sich fiir kleine Firmen
und selbst fir Ein-Mann-Betriebe auftun.
Was die Geschiftswelt mittelstindischer
Unternehmen tatsichlich revolutionie-
ren kann, ist das Kundenbeziehungs-
management.

Einfaches Management
der Kundenbeziehungen

Bislang fehlten Mittelstindlern die fi-
nanziellen Ressourcen, um den Erfolg
ihrer Marketing-Kampagnen zu analy-
sieren, ihre Kundenansprache zu do-
kumentieren und gegebenenfalls Profi-
le potenzieller Neukunden anzulegen.
Doch gerade diese Informationen sind
entscheidend, um bestehende Kunden
zielgerecht ansprechen zu konnen und
neue hinzuzugewinnen.

Grofde Unternehmen und Konzerne
hingegen konnten sich schon immer
entsprechende Software leisten und alle
Moglichkeiten des Customer Relation-
ship Management (CRM) ausschopfen.
Auch hier ebnet Cloud Computing dem
Mittelstand den Weg, um mit Hilfe von
CRM-Losungen neue Geschiftsmodelle
aufzubauen und sich im globalen Wett-
bewerb durchzusetzen.

Sicherheit in der Wolke

Die Vorteile und Vereinfachungen, die
Cloud-Dienste ins Geschiftsleben brin-
gen, sind evident. Trotzdem stehen viele
Unternehmen dem neuen Konzept noch
skeptisch gegentiber, insbesondere auf-
grund von Sicherheitsbedenken.

Die Zweifel sind allerdings hiufig auf
ein Informationsdefizit zurtickzufih-
ren — meist ist sogar das Gegenteil der
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Fall. Denn in der Vergangenheit waren
Sicherungssysteme zum Web- und E-
Mail-Schutz sehr teuer und fiir kleine
und mittlere Unternehmen kaum zu
bezahlen. Hingegen erhoht sich durch
den externalisierten Security-Service aus
der Cloud meist auch die IT-Sicherheit
der Mittelstindler, konnen sie doch nun
bis dato unerschwingliche Sicherheits-
losungen kostengiinstig und flexibel aus
der Cloud beziehen.

Wissen, was lauft

Doch vor einem allzu sorglosen Umgang
mit dem Cloud Computing sei gewarnt:
In vielen Unternehmen gibt es bereits
Dienste aus der Cloud, nur leider ohne
das Wissen der Verantwortlichen.

Denn die Mitarbeiter laden sich
schnell und gern kleinere oder auch
grofsere Helfer einfach aus dem Netz
herunter. Im schlimmsten Fall mit fa-
talen Folgen, denn in diesem Durch-
einander verschiedener Anwendungen
wichst mit jedem Download auch das
Sicherheitsleck.

Daher sollten sich die Unternehmen
frithzeitig mit dem Thema Cloud Com-
puting auseinandersetzen, eine ganz-

heitliche Sicherheitsstrategie aufsetzen
und diese auch kommunizieren.

Bereits heute konnen Cloud-Anbieter
ein hohes Maf3 an Sicherheit gewihrtleis-
ten. Sie tibertragen zum Beispiel Daten
verschliisselt, und identititsbasierende
Security-Losungen stellen sicher, dass
nur berechtigte Personen auf Daten und
Systeme zugreifen konnen. Zusitzlich
sind die Daten meist auf mehrere Re-
chenzentren verteilt und somit vor Ser-
ver-Ausfillen sicher.

Das bedeutet: Im Allgemeinen ist die
Datensicherheit in der Cloud deutlich
hoher als in Systemen, die vom An-
wender selbst gewartet werden. Jedoch
hingt dies auch sehr stark vom Anbieter
ab. Deshalb sollten sich Unternehmen
sehr genau uber die Sicherheitsstan-
dards der einzelnen Cloud-Dienstleister
informieren, bevor sie die Reise in die

[rm]

LWolke* antreten.

In vier Schritten in die Wolke
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=
3

Gerald Hahn ®
Vorstandsvorsitzender der Softshell AG

Heiko Leicht, Director Data Center Technology & Operations fiir Avana-
de Deutschland, Osterreich und Schweiz, erklart in vier Schritten, wie
IT-Verantwortliche Cloud-Computing-Projekte erfolgreich anstoRen:

1 Eine klar definierte Strategie entwickeln: Die IT gestaltet ge-
— schéftliche Erfolge entscheidend mit und sollte bei Strategien zur
Verbesserung von Geschaftsprozessen, Beziehungen und Services
deshalb immer einbezogen werden. So kénnen IT-Abteilungen friih-
zeitig identifizieren, welche Anwendungen in die Cloud verschoben
werden kénnen und sollten. Allgemein lasst sich sagen: Je besser
die Daten in der IT isoliert werden kénnen, desto einfacher lassen
sie sich in die Cloud migrieren. Besonders geeignet sind etwa CRM-
Systeme: Sie arbeiten relativ eigenstandig, was den Aufwand bei
der Ablésung von der internen IT iiberschaubar macht. Ahnliches
gilt etwa fiir die Migration der E-Mail-Infrastruktur.

Den richtigen Anbieter finden: In Deutschland entscheiden vor
£= 3llem vier Bereiche dariiber, welcher Anbieter die Cloud-Plane
realisieren sollte:

Flexibilitat: Gerade deutsche Unternehmen setzen auf individuelle
Losungen. Entscheidend ist, dass sich die IT-Infrastruktur mit Ge-
schaftsprozessen verbinden lasst.

Datensicherheit: Befiirchtungen im Hinblick auf die Sicherheit
der Unternehmensdaten sind trotz der positiven Entwicklung von

Cloud Computing nach wie vor grof3. Im Zentrum steht hierbei die
Frage nach dem Ablageort und den Sicherheitsstandards.

Verlasslichkeit: Wer plant, Teile seiner Prozesse in die Cloud zu
verlagern, setzt in der Regel auf langfristige Zusammenarbeit.

Kosten: Allgemein gilt es hier abzuwdgen, ob sich der Aufwand
gegeniber potenziellen Kostenvorteilen lohnt. Probleme mit der
Verlasslichkeit oder Sicherheit sind allerdings von Beginn an Aus-
schlusskriterien.

Roadmap erstellen und Migrationspfad vorbereiten: Welche
== Ziele strebt das Unternehmen an und in welche Richtung soll
es gehen, um diese zu erreichen? Welche Unternehmensbereiche
sollten starker durch die IT und durch Cloud-Computing-L6sungen
unterstitzt werden? Eine Roadmap, etwa fiir die nachsten drei Jahre,
beantwortet diese Fragen und ist Basis fir die Migrationsplanung.
Dabei wird konkretisiert, welche IT-Systeme in die Wolke verscho-
ben werden und wie viele Projekte dazu nétig sind. Neben dem er-
warteten Nutzen ist vor allem die Frage entscheidend, wie aufwen-
dig die Migration ist.

Pilotprojekt aufsetzen: Es ist sinnvoll, nicht gleich das gesamte
—= IT-System in die Cloud zu verlagern. Ein Pilotprojekt als Einstieg
liefert wertvolle Erkenntnisse und Erfahrungen dariiber, welche An-
passungen wo notwendig sind. Dadurch entsteht die Basis fiir wei-
tere Migrationen.
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BN INTERVIEW

Interview: Rainer Miller

Ist Deutschland schon reif fir die Cloud? Im Gesprach mit Business&IT
erldutert Computacenter-Experte Dirk Schiller, warum viele Unternehmen
noch zogern, ihre Anwendungen in die Wolke zu verlagern, warum der
Trend dennoch nicht aufzuhalten ist und wo es noch Nachholbedarf gibt.

Dirk Schiller ® Practice Leader Consulting & Technology Solutions bei Computacenter

> Die Lawine rollt an

Business&IT: Wird das klassische Rechenzentrum durch Cloud
Computing zum Auslaufmodell?

Dirk Schiller: Es wird ziemlich sicher nicht alles in die Cloud verlagert
- zumindest ab einer gewissen Unternehmensgréi3e. Bei kleineren
Firmen, die nur Standarddienste nutzen und beispielsweise kein hoch
angepasstes SAP-System mit vielen Schnittstellen in andere Systeme
betreiben, kann man sicher dariiber nachdenken, E-Mail, CRM und
ahnliche Systeme komplett in die Cloud zu verlagern und den ,Steck-
dosen-Gedanken” umzusetzen. GroRRe Unternehmen mit 1000 und
mehr Mitarbeitern, die ihre Geschaftsprozesse in nicht standardisier-
ten Systemen abbilden, tun sich da schon deutlich schwerer.

Ein grof3es Problem bleibt die Daten-Integration - wenn man
bedenkt, wie stark beispielsweise das E-Mail-
System in viele andere Prozesse hineingreift
und mit diesen Daten austauscht.

Hinzu kommt die Frage, wie die Flexibilitat
sichergestellt wird, wenn ein Unternehmen
den Cloud-Anbieter wechseln will. Rein theo-
retisch gibt es heute bereits die Moglichkeit,
stundenweise Server anzumieten. Die Cloud-
Anbieter mochten uns Glauben machen, dass
der Wechsel kein Problem ist, doch weder technisch noch hinsicht-
lich der Prozess-Organisation ist das heute so einfach maglich.

ERWEISEN”

Liegt das an fehlenden Standards, oder ist die Technik noch
nicht ausgereift?

Dirk Schiller: Es liegt tatsachlich an den Standards. Beispielsweise
ist es heute schlicht noch nicht maglich, interne Schnittstellen von
heute auf morgen auf ein anderes externes System umzustellen.
Die einzelnen Anbieter arbeiten daftr noch zu proprietar.

Ein nicht zu unterschatzender Faktor ist aber auch, dass viele Un-
ternehmen noch nicht wirklich bereit sind, ihre IT-Dienste in die
Wolke zu verlagern. Als Hauptgrund dafir werden meist Sicherheits-
und Compliance-Probleme genannt - unabhdngig davon, ob diese
Bedenken tatsachlich vorhanden oder nur vorgeschoben sind. Der
Umdenkprozess braucht seine Zeit.

Auch mit Themen wie der Virtualisierung haben sich die Unterneh-
men anfangs schwergetan. Auch diese Technologie wurde zunachst

,,DIE SPRICHWORTLICHE
DEUTSCHE GRUNDLICH-
KEIT KANN SICH ALS

WETTBEWERBSVORTEIL

kritisch betrachtet, weil man den einzelnen Server nicht mehr sehen
oder anfassen kann. Inzwischen gibt es diese Vorbehalte praktisch
nicht mehr. Aber beim Cloud Computing erleben wir gerade genau
den gleichen Effekt.

Daten und Anwendungen im Rechenzentrum eines spezialisierten
Dienstleisters sind oft wesentlich sicherer als in einem schlecht
gewarteten Serverraum. Wie ernst zu nehmen sind die Sicher-
heitsbedenken?

Dirk Schiller: Zum einen spielt der genannte psychologische Fak-
tor eine wichtige Rolle. Zum anderen gibt es nicht von der Hand zu
weisende tatsachliche Risiken. Nehmen Sie als Beispiel eine echte
Public Cloud. Dort lagern geschéftskritische
Daten irgendwo, an irgendeinem Ort, oft in
einem anderen Rechtsraum, in dem deutsche
Sicherheitsstandards nicht gelten. Und dann
kann es schon gefshrlich werden.

Es gibt diesen berihmten PATRIOT Act
in den USA, aber auch beispielsweise in
GroBbritannien erlaubt der RIP Act im Anti-
Terrorkampf weitgehende Freiheit in der Da-
tentberwachung. Und wenn zum Beispiel ein Automobilhersteller
dort seine Konstruktionsdaten abgelegt hat, kann dies zu Schwie-
rigkeiten fuhren.

Auch die Bedrohungen durch Wirtschaftsspionage oder Hacker-
Angriffe sind nicht zu unterschatzen. Die Veréffentlichungen von
WikiLeaks oder die Angriffe auf das Authentifizierungssystem von
Google in China sind aktuelle Beispiele dafr. Es gibt also durchaus
ernst zu nehmende Schwachpunkte.

Der einfachste Schritt, um die Daten zu schitzen, ist deren Ver-
schlisselung. Diese erschwert allerdings das Datenmanagement.
Das heift: Scheinbar nahe liegende Losungen sind in der Cloud mit
heutigen Technologien und Standards nicht immer praktikabel.

Ist Deutschland eigentlich schon reif fir die Cloud? Immer wieder
hért und liest man, dass Deutschland hinterherhinkt, maglicher-
weise auch aus den erwdhnten, moglicherweise iibertriebenen
Sicherheitsaspekten. Wie sehen Sie das?
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Dirk Schiller: Ich glaube nicht, dass Deutschland hinterherhinkt.
Vielleicht liegen wir bei den Aspekten Sicherheit und Compliance
sogar vorne. Denn die Vorgaben, die beispielsweise das Bundes-
amt far Sicherheit in der Informationstechnik (BSI) definiert, wer-
den inzwischen gern auch von US-amerikanischen Firmen wie
Microsoft angewendet.

Der Hintergedanke dabei: Die deutschen Sicherheitsstandards ge-
héren zu den strengsten der Welt, und wer diese einhélt, kann prak-
tisch weltweit die Sicherheitsanforderungen erfillen. So gesehen,
gibt es hier praktisch ein Qualitatskriterium ,made in Germany” bzw.
in diesem Fall ,approved in Germany”. Die sprichwortliche deutsche
Grundlichkeit kann sich hier also tatsachlich als Wettbewerbsvorteil
erweisen.

Als ein groBeres Problem sehe ich die
mangelnde Breitbandversorgung in Deutsch-
land. Die Netzwerktechnologie ist schlieBlich
ein Kernbestandteil des Cloud Computing.
Hier sind wir noch nicht so weit, wie wir sein
massten. Jeder, der mit einer UMTS-Karte auBerhalb der Ballungs-
zentren in Deutschland unterwegs ist, kann das nachvollziehen.
Auch Heimarbeitsplatze benétigen eine ordentliche Bandbreite, um
Services von Uberall in der Welt vor Ort nutzen zu kénnen. Dem Kon-
zept des ,Anywhere, any time, any device” konnen wir so noch nicht
gerecht werden. Hier muss noch viel getan werden.

Woran hakt es noch?
Dirk Schiller: Uber den psychologischen Faktor haben wir bereits
gesprochen. Dieser hangt eng damit zusammen, wie die IT-Or-
ganisationen heute aufgestellt sind. Wir haben hier immer noch
die klassischen Sdulen Netzwerk, Server, Storage, Mainframe - im
schlimmsten Fall noch getrennt in Windows-Server und Unix-Server.
und das passt nicht zur Cloud. Denn dort geht es darum, integrier-
te Services abseits dieser Kategorien zu kaufen und bereitszustel-
len. Es stellt sich also die Frage, wie ein geschlossenes, gekapseltes
System im Unternehmen administriert und organisatorisch abgebil-
det werden kann - und wer letztlich daftr verantwortlich ist. Unab-
hangig davon, ob Services in einer Public Cloud eingekauft oder in
Form einer Private Cloud intern aufgebaut werden: Hier muss sich
noch viel andern in den Unternehmen.

Eine andere Frage ist, wer das Thema Cloud im Unternehmen an-
schieben sollte. Kommt der AnstoR aus dem nicht-technischen
Management oder aus dem IT-Bereich selbst, der mdglicherweise
Befiirchtungen hegt, dass von auBen kommende Services mit
einem internen Bedeutungsverlust verbunden sind?

Dirk Schiller: Das kommt aus verschiedenen Richtungen: zum einen
aus der IT-Organisation heraus, die moderne Technologien integriert
und damit versucht, den eigenen Status zu festigen. Zum anderen
gibt es Uberlegungen im Managementbereich, ob wirklich alles in-
tern erledigt werden muss und ob es nicht ginstiger ist, Services
extern einzukaufen. Es kommt natirlich auch vor, dass diese zwei
Richtungen gegeneinander arbeiten.

Wir im Bereich Consulting-Services haben es demzufolge auch mit
unterschiedlichen Ansprechpartnern zu tun. Geht es beispielsweise
um die Einfihrung eines Unified-Computing-Systems und damit da-
rum, die technologischen Grundlagen einer Private Cloud zu legen,
sprechen wir in der Regel mit den IT-Fachabteilungen.

»VIELE UNTERNEHMEN
HABEN NOCH ORIEN-
TIERUNGSBEDARF”

Die hoheren Management-Ebenen kiimmern sich nicht um die
Technologie. Diese interessiert vielmehr, was ein Service kostet und
wie er am besten eingerichtet werden kann - intern, extern oder in
einer optimalen Kombination daraus.

Dazu braucht es aber ein IT-affines Top-Management, das sich mit
diesen Fragen tberhaupt auseinandersetzt.

Dirk Schiller: Ja, das ist richtig. Aber wenn Sie mit dem CIO spre-
chen, was wir meistens tun, dann weil3 der naturlich grundsatzlich,
worum es bei diesen Themen geht. Wobei wir derzeit viele Anfragen
von Unternehmen bekommen, die wissen wollen, was dieses Cloud
Computing denn nun genau ist und was sie damit machen konnen.

Wie verbreitet ist das Thema bereits in
den Unternehmen?

Dirk Schiller: Aus Consulting-Services-Sicht
sehen wir ganz unterschiedliche Entwicklun-
gen. Zum einen gibt es viele Unternehmen,
die noch Orientierungsbedarf haben.

Auf der anderen Seite gibt es Unternehmen, die viele Hunderte
oder Tausende von Servern fir Test- und Schulungssysteme in der
Wolke nutzen und gerade dabei sind, ihre interne IT zu einer Private
Cloud umzubauen, um letztlich diesen Stromhandel-Gedanken um-
zusetzen - sprich: bei Kapazitdtsengpdssen externe Dienste einzu-
kaufen und bei Uberkapazitsten interne Ressourcen zu verkaufen.

und zwischen diesen beiden Polen gibt es noch wenig. Der eine
Pol muss sich nun langsam auf den anderen zu bewegen. Die z6-
gerlichen Firmen werden mehr und mehr feststellen: Da passiert
etwas. Nehmen Sie als Beispiel nur die preislich sehr attraktiven
Office 365-Angebote von Microsoft: Immer mehr Unternehmen wer-
den sich fragen, ob solche Cloud-Dienste fur sie keine Alternative
zum internen Betrieb sein kénnten.

Sofern sie Giberhaupt wissen, was der interne Betrieb kostet...
Dirk Schiller: So ist es. Jedenfalls sind wir gerade an dem Punkt, an
dem der Stein ins Rollen gerdt, und daraus kann auch schnell eine
Lawine werden.

Und wann genau kommt die Lawine ins Rollen?

Dirk Schiller: Das ist in der IT immer eine schwierige Frage. Aber ich
glaube, wir werden schon Mitte dieses Jahres die Lawine vor uns
sehen, die auf uns zurollt. Und vergessen Sie nicht den ,Me-too-
Effekt”: Wenn einer mal angefangen hat, wollen die anderen auch.




