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Der Mittelstand entdeckt Infrastructure as a Service

Deutsche Wolken

Fiir den Einsatz von Cloud Computing bei KMUs gibt es viele gute Griinde:

mehr Flexibilitat, hochgradige Dynamik, volle Kostenkontrolle oder hohe Verfiigbarkeit.

Dennoch sollten die Unternehmensdaten die nationalen Grenzen nicht verlassen.

loud Computing ist derzeit in aller

Munde. Aber gerade kleinere und
mittelstdndische Unternehmen zdgern
bei der Anbindung der I'T=Infrastruktur
an die Cloud. Doch sind es gerade
Unternehmen mit bis zu 1.000 Mitar-
beitern, die von der Flexibilitdt und Dy-
namik durch Cloud Computing be-
sonders profitieren. In der Regel legen
sich die I'T-Verantwortlichen mit ihrer
I'T*Infrastruktur noch Jahre im Voraus
fest und planen Lastspitzen in die bend-
tigten I'I-Kapazitidten mit ein. Bedenkt
man, wie schnell technologische Inno-
vationen den Markt erobern, lassen sich
I'T*Kapazititen auf diese Weise aber
nicht bedarfsgerecht planen. Cloud
Computing kann — unter bestimmten
Voraussetzungen — eine kostengiinstige
und flexible Alternative sein.

Cloud Computing made in Germany.
Der grofie Vorteil von Cloud Compu-
ting: Unternehmen binden sich nicht
und schaffen auch keine teure und
uberdimensionierte I['T-Infrastruktur.
Die Mindestvertragslaufzeit zur Nut-
zung eines Cloud-Servers betrigt eine
Woche, und Vertrige konnen zum Mo-
natsende gekiindigt werden. Dennoch
haben viele Mittelstindler Bedenken
hinsichtlich Sicherheit und Verfiigbar-
keit ihrer Daten. Bei internationalen
Anbietern durchaus nachvollziehbar,
denn man weif nie, wo die Rechenzen-
tren betrieben werden und wohin die
Daten gelangen. In Deutschland hinge-
gen gibt es mehrere Anbieter sicherer
Cloud Services, die auch auf die physi-
sche Sicherheit ihrer Rechenzentren
hochsten Wert legen: stark reglemen-

tierter Zutritt, alarmgesicherte Rdume,
innovative L.oschmittel und -techniken
zur Feuerbekdmpfung, ausfallsichere
Stromversorgung und weitere, raum-
lich getrennte Backup-Rechenzentren
— das alles gehort in Deutschland zum
Standard.

Datenschutz und Datensicherheit.
Beim Cloud Computing ist der verant-
wortungsvolle Umgang mit geschéfts-
kritischen Daten unverzichtbar. Zu-
dem muss Cloud Computing mit dem
Bundesdatenschutzgesetz konform
sein — auch darum sollten Mittelstdnd-
ler einen deutschen Dienstleister wih-
len. Denn das mittelstdndische Unter-
nehmen selbst haftet dafiir, dass auch
bei der Datenverarbeitung im Auftrag,
bei der Datenverarbeitung durch Dritte,
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das strenge deutsche Datenschutzrecht
erfiillt wird. Bei internationalen, welt-
weit tdtigen Dienstleistern weif3 der
deutsche Mittelstédndler aber nie genau,
wo sich seine Daten momentan befin-
den — auch die Einhaltung der strengen
deutschen Datenschutzbestimmungen
ist im Ausland mehr als fraglich.

Cloud Computing in der Praxis —
was KMUs bheachten miissen.
»Infrastructure-as-a-Service« (IaaS) ist
eine Cloud-Computing-Variante, die
eine On-demand-Nutzung zusétzlicher
I'T-Infrastruktur vorsieht und die fiir
KMUs besonders interessant ist. Der
Mittelstdndler mietet sich bei Bedarf
Rechenleistung zu und bindet seine I'T~
Infrastruktur an eine Cloud-Umge-
bung an. Fiir eine gewisse Zeit erhélt er
dann Zugang zu einem dedizierten
Server oder einer dedizierten Server-
Instanz. Die Anbindung an die Cloud
sollte iiber einen sicheren Kanal erfol-
gen, beispielsweise ein Virtual Private
Network (VPN), ein abgesichertes und
verschliisseltes virtuelles Teilnetz mit
authentifiziertem Zugriff.

Fiir die hohe Verfiigbarkeit der Da-
ten ist der Mittelstdndler auf ein gut
funktionierendes ILoad-Balancing zwi-
schen den Cloud-Server-Instanzen an-
gewiesen. Der Betrieb von Applikatio-
nen auf mehreren parallelen Servern —
oder Server-Instanzen — ist sinnvoll,
wenn viele Clients eine hohe Anfragen-
dichte erzeugen. Der vorgeschaltete
Load-Balancer verteilt die Zugriffe
gleichmifig auf die Server und verhin-
dert Ausfille. Deutsche Rechenzentren
sind internationalen Anbietern bei der
Transparenz im LLoad-Balancing tiber-
legen: sie gewidhren ihren Kunden je-
derzeit Einblick in die Auslastung der
verschiedenen Server-Instanzen.

Zwei Szenarien fiir den praktischen
Einsatz. Im Mittelstand liegt die Aus-
lastung von Datenzentren bei nur rund
zehn Prozent, weil Lastspitzen in die
Planung der benotigten I'T-Kapazititen
einflieBen — KMUs verschwenden so
eine Unmenge an Strom und Geld. Be-
sonders im E-Commerce existiert ein
enormes Einsparpotenzial. Bei Sonder-
aktionen oder im saisonalen Geschéft
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gerdt ein Server dort oftmals an den
Rand seines Leistungsvermdgens und
bricht zusammen - Imageschaden,
Umsatz- und vielleicht sogar Kunden-
verlust drohen. Um solchen temporér
erhohten Traffic auf einer Website ab-
zufedern, konnen KMUSs ihre I'T-Infra-
struktur zeitweise an einen Web-Server
in der Cloud anbinden. So gewinnt
man im E-Commerce nicht nur Flexi-
bilitdt hinzu, sondern reduziert zu-
gleich die laufenden Kosten.

Ein weiteres IaaS-Szenario: der
Cloud-Server wird zur erweiterten
Werkbank der I'T-Abteilung und dient
der unternehmensinternen Qualitétssi-
cherung. Fiir Softwaretests sind im Re-
gelbetrieb oftmals keine Serverkapa-
zitdten vorhanden, und ein Testserver
wird zum Kkostspieligen Luxus. Mit
Cloud Computing dagegen lassen sich
Testphasen flexibel wie nie gestalten:
Zusatzkapazitit mieten, Anwendung
testen, Bezug der Zusatzkapazitit ein-
stellen.
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Anbieter ein mafigeschneidertes IaaS-
Konzept. Die Anbindung der KMU-
I'T*Infrastruktur an ein deutsches
Hochgeschwindigkeitsnetz erfolgt dann
innerhalb eines Werktags. Zusatzkapa-
zitdten stellt das Rechenzentrum bei
Bedarf bereit.

Sparen durch die deutsche Cloud.
Deutsche Cloud Computing-Dienst-
leister liberzeugen in allen zentralen
Kriterien. Bei deutschen Dienstleistern
konnen sich Mittelstindler auf die
kompetente Beratung und Betreuung
eines Spezialisten verlassen und miis-
sen sich nicht mit den Standardlésun-
gen international tdtiger Anbieter be-
gnligen. Deutsche Cloud-Rechenzen-
tren geniligen hochsten Anforderungen
hinsichtlich Datensicherheit und Ver-
fligbarkeit, und die Anbindung der
KMU-TI'T=Infrastruktur mittels VPN
schiitzt sensible Daten vor unberech-
tigtem Zugriff. Auch geben nur deut-
sche Rechenzentrumsbetreiber eine

)) Cloud Computing muss mit dem
Bundesdatenschutzgesetz konform sein.

Kein Cloud Computing ohne kompe-
tente Beratung. Einen Konigsweg fiir
die optimale Anbindung der I'T-Infra-
struktur eines mittelstdndischen Unter-
nehmens an die Cloud gibt es nicht —
zu unterschiedlich sind die unterneh-
Anforderungen.
Um sich fiir die richtige Strategie zu
entscheiden, sollten KMUs speziali-
sierte Berater zur Ermittlung ihres in-
dividuellen Bedarfs hinzuziehen. Ver-
schiedene Faktoren entscheiden die fiir
den spezifischen Fall richtige Cloud-
Computing-Strategie: Branche, rechtli-
che Anforderungen und allgemein ver-
folgte I'I-Strategie spielen eine Rolle.
Auch hier sind es wieder deutsche An-
bieter, die durch individuelle Beratung
und Betreuung iiberzeugen. Wéhrend
ein KMU bei internationalen Anbie-
tern eine Cloud-Computing-Standard-
losung erhdlt, erstellt ein deutscher

mensindividuellen

Garantie zum rechtskonformen Um-
gang mit den Daten. Hinsichtlich Aus-
lastung der diversen Server-Instanzen
und beim Load-Balancing gewéhren
deutsche Cloud-Anbieter vollige Trans-
parenz, sodass Mittelstdndler auf den
tatsdchlichen Bedarf zu Lastspitzen
reagieren und entsprechend flexibel
planen konnen. Beachtet ein KMU
diese Spielregeln, dann sind Cloud
Computing und Infrastructure-as-a-
Service eine liberaus attraktive Alterna-
tive zur eigenen, kostspieligen und
iberdimensionierten I'T-Infrastruktur.
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